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INTRODUCAO
Enquadramento

O MDN tem vindo a adquirir solucdes de protecao que permitem conferir seguranca a Rede da
Defesa na implementacao de mecanismos de seguranca e protecao de rede utilizando a plataforma
Checkpoint. Esta implementacao permitiu, para além de uma poupanca significativa em aluguer
de linhas dedicadas, uma maior poupanca na largura de banda e recursos internos, necessitando

apenas de um tradicional acesso a Internet.

Esta plataforma € essencial para a publicacao segura do portal na Internet, para a protecao do
fluxo de entrada e saida de e-mails de todos os sites para a Internet, para a atualizacao de

software (antivirus, Microsoft, entre outros) e para o acesso remoto a Rede por VPN.

A plataforma Checkpoint e os servicos adquiridos necessitam de renovacao anual, sem as quais o
MDN fica privado das atualizacdoes e do suporte técnico que permitem conferir seguranca a

infraestrutura de Comunicacoes e Sistemas de Informacao do MDN.
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PARTE |

CLAUSULAS JURIDICAS

CAPITULO |

Disposicdes gerais

ARTIGO 1.°
Objeto
O presente Caderno de Encargos tem por objeto a aquisicao de Renovacéo de Licenciamento e dos
servicos de suporte para a plataforma Checkpoint (Firewall), dos servicos afetos a Secretaria-
Geral do Ministério da Defesa Nacional (SGMDN).

ARTIGO 2.°
Local de prestacao dos servicos
A execucao dos servicos devera ter lugar nas instalacoes da Direcao de Servicos do Centro de Dados
da Defesa (DSCDD) da SGMDN, na Avenida Dr. Alfredo Bensalde, em Lisboa, ou em outro local a

identificar pela SGMDN, na area metropolitana de Lisboa.

ARTIGO 3.°
Forma e documentos contratuais
1. O contrato sera reduzido a escrito, nos termos do n.° 1 do artigo 94.° do CCP, sendo composto
pelo respetivo clausulado contratual e os seus anexos.
2. Fazem parte integrante do contrato os seguintes documentos:

e Os suprimentos dos erros e omissoes do Caderno de Encargos identificados pelas
entidades convidadas, desde que esses erros e omissoes tenham sido expressamente
aceites pelo 6rgao competente para a decisao de contratar;

e Os esclarecimentos e as retificacoes relativas ao Caderno de Encargos;

o O presente Caderno de Encargos;

o A proposta adjudicada;
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e Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no n.° 2, a prevaléncia é determinada
pela ordem que nele se dispoe.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.° do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse

mesmo diploma legal.

ARTIGO 4.°
Prazo
O contrato tera inicio de vigéncia apds a sua outorga e mantém-se em vigor pelo prazo de 12

meses, sem prejuizo das obrigacoes acessorias que devam perdurar para além da cessao do mesmo.

Artigo 5.°

Garantia
0 adjudicatario sera responsavel pelo bom funcionamento dos bens a fornecer e devera assegurar
a prestacao de garantia com assisténcia e suporte técnico e nos termos propostos nas

especificacoes técnicas do presente Caderno de Encargos.
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CAPITULO II

Obrigacdes contratuais

SECCAO |

Obrigacdes do adjudicatario

ARTIGO 6.°
Obrigacdes principais do adjudicatario
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no Caderno de Encargos ou
nas clausulas contratuais, da celebracao do contrato decorrem para o adjudicatario as seguintes

obrigacoes principais:

a) Obrigacao de entrega dos bens e respetivos servicos de instalacao e suporte nos termos e
condicoes definidas na Parte I, Clausulas Técnicas, artigo 26.° Especificacdes Funcionais e
Técnicas do presente Caderno de Encargos.

b) Obrigacao de garantia dos bens.

ARTIGO 7.°
Meios Humanos, Equipamentos e Meios Materiais

1. O adjudicatario obriga-se a recorrer a todos os meios humanos, equipamentos e meios
materiais que sejam necessarios e adequados a execucao do contrato.

2. Sao da exclusiva responsabilidade do adjudicatario as obrigacdes relativas ao pessoal por si
utilizado na execucao dos trabalhos, a sua aptidao profissional, a disciplina, a sua conduta,
ao seu comportamento moral e a sua responsabilidade civil.

3. 0 adjudicatario deve possuir todas as autorizacdes, consentimentos, aprovacoes, registos e
licencas necessarios para o pontual cumprimento das obrigacdes assumidas no contrato.

4. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencao ou

utilizacao, no ambito do contrato, de patentes, licencas ou marcas registadas.
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ARTIGO 8.°
Protecao de dados pessoais
A atividade desenvolvida pelo adjudicatario e respetivos empregados ou colaboradores, no ambito
do presente procedimento, independentemente do vinculo contratual que possuam com o mesmo,
encontra-se sujeita a Lei n.° 58/2019, de 8 de agosto, relativo a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados, e demais
legislacao complementar.

ARTIGO 9.°
Dever de sigilo
1. O prestador de servicos deve guardar sigilo sobre toda a informacao e documentacao que lhe
seja fornecida ou a que tenha acesso, relativa a execucao do contrato ou em conexao com o
mesmo, perdurando o dever de sigilo apos a cessacao do contrato seja qual for a causa desta.
2. Ainformacao e a documentacao cobertas pelo dever de sigilo ndao podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta

e exclusivamente a execucao do contrato.

ARTIGO 10.°
Interlocutor
O principal interlocutor por parte do adjudicatario junto da SGMDN é o Gestor do Projeto, que

coordenara a equipa técnica a afetar a prestacao de servicos.

ARTIGO 11.°
Gestor do contrato
O gestor do contrato da SGMDN que acompanhara em permanéncia a sua €xecucao sera o
responsavel da Direcao de Servicos do Centro de Dados da Defesa, ou quem este expressamente

designar.

Secretaria-Geral do Ministério da Defesa Nacional
Av. Ilha da Madeira, 1400-204 Lisboa, PORTUGAL
TEL+351 213 010 001/213 038 501 FAX + 351 213 004 185

EMAIL: umcompras-mdn@defesa.pt



@ ggPR[%%LGIIcJ%SA DEFESA NACIONAL
d

SECCAO Il

Obrigacdes da SGMDN

ARTIGO 12.°

Consulta Preliminar ao mercado

Nos termos do artigo 35.°-A do CCP, foram realizadas consultas preliminares ao mercado,
de modo a obter informacodes relevantes para estabelecer, entre outras, o preco base.

As informacoes obtidas foram vertidas nas especificacdes técnicas constantes do presente
Caderno de Encargos e foi com base naquelas que se obteve o preco base do artigo 13.2,

em conformidade com o disposto no n.° 3 do artigo 47.° do CCP.

ARTIGO 13.°

Preco base e preco contratual

O preco base global do presente procedimento é de 74 956,00 € (setenta e quatro mil
novecentos e cinquenta e seis euros), ao qual acresce o IVA a taxa legal em vigor, fixando-
se os seguintes parametros base relativamente ao preco:

a. Parametro Base 1 (PB1) - Licencas de subscricao - 46 037,00 €;

b. Parametro Base 2 (PB2) - Servicos de suporte - 28 919,00 €.

Pelo fornecimento dos bens e servicos objeto do contrato, bem como pelo cumprimento
das demais obrigacoes constantes do presente Caderno de Encargos, a SGMDN deve pagar
ao prestador de servicos o preco constante da proposta adjudicada, acrescido do IVA a taxa
legal em vigor.

O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao contraente plblico, incluindo as
despesas de alojamento, alimentacao e deslocacao de meios humanos para os locais

previstos no artigo 2.° do presente Caderno de Encargos.
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ARTIGO 14.°
Condicoes de pagamento

1. A fatura relativa as licencas de subscricdo devera ser processada e emitida pelo
adjudicatario apos entrega, verificacao e aceitacao das mesmas.

2. As faturas relativas aos servicos de suporte deverdao ser processadas e emitidas pelo
adjudicatario, mensalmente, com todos os elementos justificativos do total apresentado.

3. O pagamento dos bens e servicos objeto do presente procedimento é efetuado até trinta
(30) dias, apds a data da emissao das faturas, pela entidade adjudicante e apds verificacao
dos formalismos legais em vigor para o processamento das despesas publicas.

4. A emissao das referidas faturas devera ser processada apds a aceitacao dos trabalhos pela
entidade adjudicante, com todos os elementos justificativos do total apresentado.

5. A validacao faturas é da responsabilidade da SGMDN e, em caso de discordancia, quanto
aos valores indicados nas faturas, deve esta comunicar ao adjudicatario, por escrito, os
respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios ou
proceder a emissao de nova fatura corrigida.

6. Desde que devidamente emitidas e observado o disposto nos n.%s 3 e 4, as faturas serao

pagas por transferéncia eletrénica interbancaria para o NIB indicado pelo adjudicatario.

ARTIGO 15.°
Revisao de precos
Os precos acordados no ato da adjudicacao sao fixos e nao sujeitos a revisao ou atualizacao,

durante o prazo total de vigéncia do contrato.

CAPITULO 1l

Penalidades e Resolucao

ARTIGO 16.°

Forca maior
1. Nao podem ser impostas penalidades ao prestador de servicos, nem ¢é havida como
incumprimento, a nao realizacao pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que

impossibilitem a respetiva realizacao, alheias a vontade da parte afetada, que ela nao pudesse

Secretaria-Geral do Ministério da Defesa Nacional
Av. Ilha da Madeira, 1400-204 Lisboa, PORTUGAL
TEL+351 213 010 001/213 038 501 FAX + 351 213 004 185
EMAIL: umcompras-mdn@defesa.pt
10



@ ggPR[%%LGIICJ%SA DEFESA NACIONAL
d

conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte, devendo o prestador de servicos informar, ainda,
da duracao previsivel do incumprimento.

A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacées contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forca maior.

ARTIGO 17.°

Sanc¢ao por incumprimento
O incumprimento dos niveis de servico e condicdes do fornecimento previstas no presente
Caderno de Encargos confere a entidade adquirente o direito a ser indemnizada através da
aplicacao de uma sancao pecuniaria, nos termos dos nimeros seguintes.
Na aplicacao das sancdes contratuais, quando as pecas do procedimento sejam omissas,
observar-se-a o disposto no artigo 329.° do CCP.
Em caso de incumprimento dos prazos fixados para fornecimento dos bens bem como para
inicio e prestacao dos respetivos servicos de suporte nos termos previstos no presente Caderno
de Encargos, por causa imputavel ao adjudicatario, o mesmo fica sujeito, por cada dia de
atraso ou interrupcao dos servicos, a uma penalidade de 1% sobre o preco contratual, até ao
limite acumulado de 20% do preco contratual.
0 valor da sancao pecuniaria a aplicar € creditado a favor da entidade adquirente ou deduzida
ao preco a pagar pelo fornecimento.
Sempre que o adjudicatario nao cumprir qualquer dos deveres a que se encontra vinculado,
por razdes imputaveis a entidade adjudicante, e que sejam por esta aceites como justificativos
do incumprimento, nao serao aplicadas as penalizacdes a que estaria obrigado em caso de
incumprimento a si imputavel.
A comunicacao por escrito das razoes imputaveis a entidade adjudicante, por parte do
adjudicatario, sera efetuada no prazo de 48 horas apds a respetiva verificacao, presumindo-se
a sua aceitacdo caso nao sejam contraditas no prazo de trés dias, apos a rececao da

comunicacao pela entidade adjudicante.
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ARTIGO 18.°
Resolucao por parte da SGMDN
1. Sem prejuizo de outros fundamentos de resolucao previstos na lei, a SGMDN pode resolver o
contrato, a titulo sancionatorio, no caso de o prestador de servicos violar de forma grave ou
reiterada qualquer das obrigacdes que lhe incumbem.
2. O direito de resolucao referido no nimero anterior exerce-se mediante declaracao enviada

ao prestador de servicos.

ARTIGO 19.°
Resolucao por parte do prestador de servicos

O prestador de servicos pode resolver o contrato nos termos dos artigos 332.° e 449.° do CCP.

CAPITULO IV
Caucao e Seguros

ARTIGO 20.°
Caucao

Nao sera exigida a prestacao de caucao, de acordo com o previsto no n.° 2 do artigo 88.° do CCP.

CAPITULO V

Disposicoes finais

ARTIGO 21.°
Comunicac¢odes e notificacdes
1. Em sede de execucao contratual, todas as comunicacdes entre a entidade adjudicante e o
adjudicatario sao efetuadas por escrito e enviadas através de correio registado ou correio
eletronico.
2. As faturas deverao ser enviadas em formato digital para o endereco
secretaria.geral@defesa.pt, ou através do Portal da Fatura Eletrénica na Administracao

Plblica.
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3. Em alternativa ao envio em formato digital, e desde que legalmente admissivel, as faturas
poderao ser remetidas para a Secretaria-Geral do MDN, situada na seguinte morada, Av.
Ilha da Madeira, n.° 1, 3.° Piso, 1400-204 Lisboa.

Artigo 22.°
Subcontratacao e cessao da posicao contratual
A subcontratacao pelo fornecedor e a cessao da posicao contratual por qualquer das partes

depende da autorizacao da outra, nos termos do CCP.

ARTIGO 23.°
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

ARTIGO 24.°
Foro competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer outro.

ARTIGO 25.°
Legislacao aplicavel
Em tudo o que nao se encontrar especialmente regulado, aplicam-se as disposicées constantes
do Codigo dos Contratos Publicos, aprovado pelo Decreto-Lei n° 18/2008 de 29 de janeiro,
alterado e republicado pelo Decreto-Lei n.° 111-B/2017, de 31 de agosto, com a sua redacao

atual, bem como as disposicoes legislativas e regulamentares aplicaveis.
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PARTE I

CLAUSULAS TECNICAS

ARTIGO 26.°

Especificacdes funcionais e técnicas (EFT)

1. Objetivo
Renovacao do licenciamento e dos servicos de suporte para a plataforma Checkpoint (Firewall)
dos servicos afetos a SGMDN, pelo periodo de 12 meses.

2. Descricao e quantidades

Renovacao do licenciamento e dos servicos de suporte para a plataforma Checkpoint, € anual de

acordo com os servicos afetos a SGMDN e constantes do perfil abaixo:

Collaborative Support Account ID

SG/MDN 006016993

Secretaria-Geral do Ministério da Defesa Nacional
Av. Ilha da Madeira, 1400-204 Lisboa, PORTUGAL
TEL+351 213 010 001/213 038 501 FAX + 351 213 004 185
EMAIL: umcompras-mdn@defesa.pt
14



@ ggPR[%%LGIIcJ%SA DEFESA NACIONAL
d

Dos servicos contratados em utilizacao na SGMDN, necessitam de renovacao do respetivo suporte

aos equipamentos que os sustentam, com o mesmo nivel de suporte, conforme tabela abaixo:

Description Selected Support Level Qtd

15690 Next 'Generat1on Threat Prevention and SandBlast (NGTX) CPCES-CO-STANDARD-ADD 2
Appliance with SSD

3200 Next Generation Threat Prevention Appliance CPCES-CO-STANDARD-ADD 11
SandBlast TE Appliance TE1000X. Delivers SandBlast zero-day CPCES-CO-STANDARD-ADD 1
service to gateways covered by NGTX license

8 Port 10/100/1000 RJ45 interface card compatible with 5000, CPCES-CO-STANDARD-ADD 1
15000 and 23000 Security Gateways only

4 Ports RJ45 NIC (B/P) Module for 13500 Appliance CPCES-CO-STANDARD-ADD 1
8 Port 10/100/1000 RJ45 interface card compatible with 5000, CPCES-CO-STANDARD-ADD 1
15000 and 23000 Security Gateways only

Memory upgrade kit from 16GB to 32GB for 15600 appliance CPCES-CO-STANDARD-ADD 2
10 Virtual Systems package CPCES-CO-STANDARD 1
Simple and secure access to corporate resources from a wide CPCES-CO-STANDARD 2
variety of mobile devices.

10 Virtual Systems package for high availability/VSLS CPCES-CO-STANDARD 1
Next Generation Security Management Software for 25 CPCES-CO-STANDARD 1
gateways (SmartEvent and Compliance 1 year)

Next Generation Security Management SmartEvent dedicated CPCES-CO-STANDARD 1
Server for 25 gateways (perpetual)

Para garantir o funcionamento normal dos mecanismos de defesa implementados é necessario
garantir a subscricao ativa para os equipamentos fisicos que garantem os servicos em utilizacao.
Assim, sao necessarios adquirir as licencas de subscricao para estes equipamentos, conforme se

apresenta na tabela abaixo:

Product Qtd Service Description

Next Generation Threat Prevention and SandBlast (NGTX)

CPAP-5G15600-NGTX-55D 2 Package subscription for 1 year for 15600 Appliance

Next Generation Threat Prevention Package subscription for 1

CPAP-5G3200-NGTP 1 year for 3200 Appliance

—_

CPAP-SBTE1000X-28VM NGTX Package subscription for 1 year for SBTE1000X Appliance
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3. Proposta de fornecimento

Na proposta a apresentar o fornecedor devera descriminar todas as referéncias, servicos e outros

itens que considere relevantes, sua quantidade e preco unitario.

4. Servicos de implementacao

Deverao ser incluidos na proposta os servicos profissionais de instalacao e configuracao dos
licenciamentos fornecidos, assim como a configuracao da gestao de toda a solucao proposta e

respetivos tempos de implementacao.

5. Execucdo e prazos de fornecimento

Pretende-se que a execucao dos trabalhos seja realizada da seguinte forma:

e Toda a intervencao sera efetuada durante o horario normal de trabalho;

e O licenciamento em causa devera constar na area de User Center da CheckPoint a que a
SGMDN acede;

e Os servicos consideram-se validos apos a correta instalacao e entrada em producédo das
licencas;

e 0O fornecimento dos bens e inicio de execucao dos respetivos servicos devera ocorrer, no

prazo maximo, de 30 (trinta) dias a partir da data de notificacao da adjudicacao.

6. Garantia

Considera-se garantia a dada pelo fabricante com o suporte técnico do parceiro a quem se

adjudique o fornecimento, sendo este Gltimo o interlocutor com a SGMDN.
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